
BCP できていますか？ 2025.11 ASU 

ランサムウェア被害に会わないためには！

メール対策、社内教育できていますか？ ⇒ お客様の情報システム部として機能します！

課題 対応策 納品物

L1 PC破損（ハード故障） 自動バックアップ バックアップソフト

Server破損（ハード故障） クラウドServer運用 LTM

メールが繋がらない メディアバックアップ NAS

NAS FileForce

クラウドバックアップ FJクラウド

予備機・ノートPC ASUネットワーク保守

WIFI付ノート、携帯

メール設定、メール代替策 携帯連絡体制

スパム、攻撃メール対策 メールServer側対策

L2 ネットワーク破損 UTM導入 ASUネットワーク保守 障害切分

ウィルス感染 SSL/VPN リモートデスクトップ ウィルス感染時障害切分

メールSV破損 セキュリティパッチ適用・監視 Fotigate・UTM

Serverウィルス感染 ウイルス対策ソフト PC/SV ウィルス対策ソフト

ネットワーク図 管理体制コンサル

イベントログ管理 ネットワーク図作成・管理保守

アクセスログ管理 ゼロトラスト教育

マニュアル、教育 通信ログ管理（イベントログ）

教育サービス

L3 NDA違反 内部管理体制 ASU提供テンプレート

情報漏洩 就業規則・マニュアル 〃

ハッキング 教育 コンサル

ランサムウェア被害 メール対策 教育サービス

オフラインバックアップ NAS・オフラインNAS

メディアバックアップ クラウド

紛失対策 ASU大阪Server

メール対策誤送信防止 UPS大

3.2.1バックアップ・リカバリー 紛失対策付ノートPC

ID認証・IDパスワード更新

L4 パンデミック テレワーク体制 ノートPC 携帯WIFI

緊急連絡体制 テレワークコンサル

別拠点確保

ネットワークコンサル

ASU大阪拠点

ASU中国拠点（北京周辺）

L5 電源遮断 緊急連絡体制 UPS・発電備品

物理的損害・地震・風水害 マニュアル コンサル

別拠点確保 VPN クラウド

テレワーク体制 ASU大阪Server

非常備品確保 ASU大阪拠点

発電体制 ASU中国拠点（北京周辺）


